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Praambel

Die IKB versteht sich als Spezialist der langfristigen Finanzierungen mittelsténdischer Unternehmen. Der Auf-
tragnehmer hat sich tber die Geschaftsmodelle und Firmenstrukturen der IKB informiert.

Der Auftragnehmer ist ein Experte in der Zusammenarbeit mit Kreditinstituten/Finanzdienstleistern, fir die im
jeweiligen Einzelvertrag festgelegte Leistung. Er bindelt in seinem Unternehmen in einer hohen fachlichen Ex-
pertise betriebswirtschaftliche, regulatorische sowie transaktions- und prozessorientierte Themen. Er unterstitzt
die IKB in einem dynamischen, durch Internationalisierung und zunehmende Kapitalmarktorientierung gepragten,
Umfeld, Chancen zu identifizieren und Risiken zu managen sowie gesetzliche Anforderungen zu erfiillen.

Aufgrund dieser hohen fachlichen Qualifikation hat sich die IKB zu einer Zusammenarbeit mit dem Auftragneh-
mer entschlossen. Alle vertraglichen Leistungen werden vor diesem Hintergrund vom Auftragnehmer erbracht.

81 Allgemeine Bedingungen und Geltung der Vertragsdokumente

Die Allgemeinen Bedingungen fir IT-Leistungen und Beratungsleistungen sind Bestandteil dieses Vertrages. Im
Falle von Widerspriichen gehen die Regelungen dieses Vertrages den Allgemeinen Bedingungen vor. Allgemei-
ne Geschaftsbedingungen des Auftragnehmers gelten nicht.

§ 2 Vertragsgegenstand und Leistungsumfang

(1) Gegenstand dieses Vertrages ist die Erbringung von Beratungsleistungen durch den Auftragnehmer (nachfol-
gend ,Leistung“ genannt) geman ?2.

(2) Der Auftragnehmer wird ?? vereinbarte Leistung erbringen. Er verpflichtet sich zur vertragsgemafen Ausfiih-
rung der Leistungserbringung unter Einhaltung aller hierfur relevanten Normen, Vorschriften, Gesetze und Ver-
ordnungen. Eine Anpassung des Leistungsspektrum ist dariiber hinaus nur in enger Abstimmung und mit Zu-
stimmung des Auftraggeber mdglich.

(3) Der Auftragnehmer stellt in Abstimmung mit dem Auftraggeber vor Beginn der Leistungserbringung einen
schriftlichen Zeit- und Arbeitsplan auf, der Art, Umfang und Durchfihrung der vereinbarten Leistung dokumen-
tiert. Dieser Zeit- und Arbeitsplan wird zuvor vom Auftragnehmer auf Realisierbarkeit, Schlissigkeit und Vollstan-
digkeit Uberpruft und ist durch die Parteien im beiderseitigen Einvernehmen fortzuschreiben. Erkennt der Auf-
tragnehmer nachtraglich, dass der Zeit- und Arbeitsplan fehlerhaft, nicht eindeutig, unvollstandig oder nicht bzw.
nur teilweise realisierbar ist, teilt er dies unverziglich schriftlich dem Auftraggeber mit. Dieser entscheidet dann
zeitnah liber das weitere Vorgehen. Nachtragliche Anderungswiinsche des Auftragnehmers in Bezug auf den
Zeitplan sowie das Honorar/Vergitung missen von dem Auftraggeber schriftlich genehmigt werden.

8 3 Projektleiter und Mitarbeiter des Auftragnehmers

(1) Beide Parteien benennen einen verantwortlichen Projektleiter und einen Stellvertreter (Anlage 4). Die benann-
ten Personen missen die fur die Leistungserbringung notwendige Entscheidungskompetenz besitzen und wer-
den namentlich benannt.

(2) Die im Rahmen der Leistungserbringung einzusetzenden Mitarbeiter des Auftragnehmers werden vor Ver-
tragsbeginn dem Auftraggeber vorgestellt und nur mit dessen Zustimmung eingesetzt. Der Auftragnehmer ver-
pflichtet sich, nur Mitarbeiter zur Leistungserbringung einzusetzen, die die hierfir notwendige Qualifikation besit-
zen. Die Kosten fir etwaige Fort- und WeiterbildungsmafRnahmen tragt der Auftragnehmer.

(3) Der/die jeweils einzusetzenden Mitarbeiter sowie Projektleiter des Auftragnehmers missen Experten ihres
Fachgebietes sein und sind sowohl namentlich als auch mit Qualifikationsstand zu benennen.

(4) Der Auftragnehmer hat das Recht, nach Ricksprache mit dem Auftraggeber, einen bereits benannten Mitar-
beiter durch einen anderen geeigneten und gleichermalRen qualifizierten Mitarbeiter zu ersetzen. Bei Vorliegen
von wichtigen Griinden kann auch der Auftraggeber den sofortigen Austausch eines Mitarbeiters des Auftrag-
nehmers verlangen. Der Auftragnehmer wird fur diesen Fall, einen anderen gleichermaf3en qualifizierten Mitar-
beiter zur Verfiigung stellen.

(5) Fur den Fall, dass der Auftragnehmer den verantwortlichen Projektleiter durch einen anderen Projektleiter zu
ersetzen beabsichtigt, hat er dies zuvor dem Auftraggeber anzuzeigen. Sollte Uber den Austausch eines Mitarbei-
ters und/oder Projektleiters keine Einigung erzielt werden kénnen, ist der Auftraggeber berechtigt, den Vertrag
auRerordentlich zu kindigen.
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(6) Anderungen der gemaR diesem § 3 benannten Personen werden schriftlich vereinbart.

(7) Der Auftraggeber hat das Recht, nach Projektbeginn dem Auftragnehmer zugewiesenen (Teil-) Aufgabe(n)
ohne Angabe von Griinden selbst zu tibernehmen. Die mégliche Ubernahme der (Teil-) Aufgabe(n) ist dem Auf-
tragnehmer jeweils einen Monat vor Ablésung schriftlich mitzuteilen. Durch die Ubernahme von (Teil-)Aufgabe(n)
durch den Auftraggeber kann sich das Gesamthonorar reduzieren.

8 4 Arbeitsort, -mittel und Mitwirkung der Mitarbeiter

(1) Die zu erbringende Leistung wird in den RAumen des Auftraggebers oder bei Bedarf in anderen Raumlichkei-
ten durchgefihrt. Die Mitarbeiter treten in diesem Fall in kein Arbeitsverhaltnis zum Auftraggeber und werden
auch nicht in dessen Betriebsabléufe integriert. Sie arbeiten nur nach Anweisung ihres Projektleiters, haben je-
doch stets auf die betrieblichen Belange und fachlichen Vorgaben des Auftraggebers Ricksicht zu nehmen. Je-
der Mitarbeiter des Auftragnehmers hat wahrend der Aufenthaltsdauer in den Raumlichkeiten des Auftraggebers
ein Schild mit Namen und Firmenbezeichnung zu tragen.

(2) Der Auftraggeber hat in ihrer Betriebssphére die notwendigen Voraussetzungen fir die Leistungserbringung
zu schaffen und die Ubliche Infrastruktur, wie Arbeitsplatz und Arbeitsmittel, kostenlos zur Verfiigung zu stellen.
Hiervon ausgenommen ist die Bereitstellung von Arbeitsmitteln zum Zwecke der Kommunikation und des Daten-
transfers, wie z.B. Telefon- und Internetanschluss. Bendétigt der Auftragnehmer einen Telefon- bzw. Internetan-
schluss fiir seine Leistungserbringung, ist der Auftraggeber berechtigt, dem Auftragnehmer die Kosten sowohl fur
die Einrichtung als auch fir die Nutzung in Rechnung zu stellen.

8§ 5 Mitwirkung des Auftraggebers

Sind im Rahmen der Leistungserbringung Entscheidungen tUber den Projektfortschritt oder die Annahme bzw.
Umsetzung von Vorschlagen des Auftragnehmers erforderlich oder vorgesehen, so werden diese Entscheidun-
gen verantwortlich durch den Auftraggeber getroffen. Werden bestimmte Entscheidungs- oder Projektgremien
gebildet, so obliegt die Entscheidungsverantwortung in diesen Gremien stets dem Auftraggeber. Soweit Mitarbei-
ter des Auftragnehmers in diesen Gremien vertreten sind, erfolgt dies ausschliefZlich zu Informations- und Mode-
rationszwecken.

8 6 Berichterstattung und Dokumentation

(1) Fur einen reibungslosen Verlauf der Leistungserbringung ist eine regelméfige Berichterstattung des Auftrag-
nehmers an den Auftraggeber erforderlich. Die Projektleiter beider Parteien treffen sich auf Wunsch des Auftrag-
gebers zu regelméaRigen Projektbesprechungen. Im Ubrigen erfolgt eine Berichterstattung an den Auftraggeber in
berufstiblicher Form und unter Bertcksichtigung der leistungsspezifischen Umstéande.

(2) Hat der Auftragnehmer die Ergebnisse seiner Leistungserbringung, wie z.B. schriftliche Unterlagen, Présenta-
tionen, Gutachten, Berichte, Analysen, Konzeptionen, Modelle, Plane, Aufstellungen, Berechnungen, Zeichnun-
gen, Daten etc. (,Arbeitsergebnisse®), schriftlich darzustellen, so ist nur die schriftliche Darstellung maRRgebend.
Ein Bericht wird, soweit nichts Abweichendes vereinbart ist, schriftlich erstattet.

(3) Samtliche wahrend der Leistungserbringung vom Auftragnehmer ersteliten Arbeitsergebnisse ubereignet die-
ser mit Fertigstellung an den Auftraggeber. Die Ubertragung etwaiger urheberrechtlicher Nutzungsrechte richtet
sich nach § 7 dieses Vertrages.

8 7 Einraumung von Nutzungsrechten

(1) Uber Arbeitsergebnisse, die im Rahmen der Leistungserbringung entstehen oder bereits vorher bestanden
und an denen der Auftragnehmer oder Dritte Eigentums- und urheberechtliche Nutzungsrechte besitzt, erhalt der
Auftraggeber eine Ausfertigung dieser Materialien sowie daran das unwiderrufliche, nicht ausschlieRliche, zeit-
lich, raumlich und inhaltliche unbeschrénkte Recht, diese Materialien innerhalb des Unternehmens gemafl § 1
dieses Vertrages zu nutzen. Dies schliel3t das Recht ein, die Materialien sowohl in verkdrperter als auch in un-
verkdrperter Form zu vervielféltigen, zu verbreiten, anzuzeigen und vorzufiihren.

(2) Soweit die Arbeitsergebnisse der Leistungserbringung im Rahmen des Geschéaftsmodells an Kunden oder
andere Dritte weitergegeben werden sollen, erhalt der Auftraggeber das Recht die vorgenannten Nutzungsrechte
gemal Absatz (1) auch an diese zu Ubertragen bzw. ihrerseits diese Nutzungsrechte einzuraumen.

8§ 8 Bestatigung der erbrachten Leistung

Eine Leistung gilt dann als erbracht, wenn ein oder mehrere fiir die Leistung ausreichend qualifizierte Mitarbeiter
des Auftragnehmers diese unter den ublichen Arbeitsbedingungen sach- und fachgerecht erbracht haben. Eine
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Bestétigung der geleisteten Arbeitszeit erfolgt durch den Projektleiter des Auftraggebers durch dessen Unter-
schrift auf dem fur den jeweiligen Mitarbeiter gefiihrten Leistungs- und Zeitnachweis.

8 9 Honorar/Vergitung
(1) Es gilt der ??.

(2) Zahlungen erfolgen auf das Konto des Auftragnehmers mit den folgenden Daten:

BLZ:
Kontonummer:
IBAN:

BIC:

Kreditoren-Nummer:

(3) Alle Preise gelten zuziiglich der aufgrund der Tatigkeit des Auftragnehmers in Verbindung mit diesem Vertrag
anfallenden Steuern, Zolle, Abgaben, Verbrauchssteuern oder Gebihren. Der Auftragnehmer ist verantwortlich
fur alle Steuern, insbesondere Umsatzsteuern und andere vergleichbare Steuern in Bezug auf Lieferungen und
Leistungen gemaf diesem Vertrag. Der Auftraggeber haftet nicht fiir Steuern (einschlieR3lich etwaiger Bul3gelder
oder Zinsen), welche aufgrund Gesetzes vom Auftragnehmer abzufiihren sind. Der Auftragnehmer verpflichtet
sich, den Auftraggeber freizustellen sowie schad- und klaglos zu halten von allen Steuern, Forderungen, Klagen
und Kosten (einschliellich der angemessenen Rechtsanwaltskosten) und allen anderen Verbindlichkeiten jed-
weder Art mit Bezug zu derartigen Steuern. Soweit Steuern von Zahlungen des Auftraggebers an den Auftrag-
nehmer einzubehalten sind, ist der Auftraggeber berechtigt, diese Steuern von dem zu zahlenden Betrag abzu-
ziehen und an die zustandige Steuerbehdrde abzufihren.

§ 10 Vergutung von Arbeitszeiten

(1) Die vereinbarte Leistung ist werktags zwischen 7 Uhr und 19 Uhr (reguléare Geschéftszeiten) zu erbringen.
Fir jeden Kalendertag kann der Auftragnehmer je Mitarbeiter maximal 1 Manntag in Rechnung stellen. Eine Leis-
tungserbringung aul3erhalb der regularen Geschéftszeiten bedarf der schriftlichen Genehmigung durch den Pro-
jektleiter und den Konzerneinkauf des Auftraggebers.

(2) Die Zeiterfassung erfolgt, sofern vorhanden, Uber das Zeiterfassungsprogramm SUS, ansonsten Uber ein
separates Zeiterfassungsformular, welches vom Auftraggeber gegengezeichnet oder tber einen Workflow frei-
gegeben werden muss.

(3) Die Erfassung der Leistungszeiten sind spatestens in der ersten Woche des Folgemonats vorzunehmen.

§ 11 Vertragslaufzeit
(1) Dieser Vertrag hat eine Laufzeit vom ?? bis ??.

(2) Der Vertrag ist ordentlich nicht kiindbar; eine auf3erordentliche Kundigung aus wichtigem Grund bleibt hiervon
unberihrt.

Der Auftragnehmer versichert, dass die Verpflichtung zur Leistungserbringung aus diesem Vertrag zu keiner
Interessenkollision fuhrt, insbesondere nicht aufgrund von Tatigkeiten fir andere Auftraggeber sowie infolge be-
rufsstandischer Interessen und Verpflichtung des Auftragnehmers.

§ 12 Abschlie3ende Bestimmungen

(1) Es gilt ausschlief3lich das Recht der Bundesrepublik Deutschland. Hat der Auftragnehmer seinen Sitz im Aus-
land, so wird Deutsches Recht unter Ausschluss des Kollisionsrechts vereinbart. Das UN-Kaufrecht findet keine
Anwendung. Gerichtsstand fir alle Streitigkeiten aus diesem oder im Zusammenhang mit diesem Vertrag ist
Dusseldorf.

Dusseldorf, den
IKB Deutsche Industriebank AG
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Unterschrift
Oliver Zakrzewski
Leiter strategisches Outsourcing-

management und Konzerneinkauf

Ort, den

Auftragnehmer

Unterschrift
Name

Titel/Position

[Legal Disclaimer Short — on demand]

Unterschrift
Sylvia Dohmes

Teamleiterin Konzerneinkauf

Unterschrift
Name

Titel/Position



IKBZ7

Deutsche Industriebank

Anlagen » [Datum]

Anlagen

Anlage 1 — Ansprechpartner

Anlage 2 — Verschwiegenheitserklarung

Anlage 3 — Verzeichnis Subunternehmer

Anlage 4 — Selbstauskunft des Auftragnehmers

Anlage 5 — Aufsichtsrechtliche Anforderungen

Anlage 6 — Allgemeine Bedingungen zur Auftragsdatenverarbeitung

Anlage 7 — Allgemeine Bedingungen IT- und Beratungsleistungen
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Anlage 1

Verzeichnis Ansprechpartner

zum Vertrag Beratungsleistungen
vom TT.MM.JJJJ

IKB Deutsche Industriebank AG:

Strategische Steuerung, Konditionen
Strategische Steuerung und Vertragsfragen

Oliver Zakrzewski Sylvia Dohmes
Teamleiter Konzerneinkauf Konzerneinkauf
Telefon +49 (0)211 8221-4184 Telefon +49 (0)211 8221-4470
Telefax +49 (0)211 8221-2184 Telefax +49 (0)211 8221-2470
E-Mail Oliver.Zakrzewski@ikb.de E-Mail  Sylvia.Dohmes@ikb.de
Auftragnehmer:
Strategische Steuerung, Konditionen und Ver- Fachlicher Ansprechpartner/
tragsfragen Operativer Einkaufer
Name Name
Titel/Position Titel/Position
Telefon +49 (0) Telefon +49 (0)
Telefax +49 (0) Telefax +49 (0)
Mobil +49 (0)
Mobil +49 (0)
E-Mail ..... E-Mail .....
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Anlage 2

Verschwiegenheits-/Einwilligungserklarung

Name des Auftragnehmers:

Name, Vorname des vom Auftragnehmer eingesetzten Mitarbeiters/Dritten

I. Verschwiegenheitserklarung
Verschwiegenheitserklarung

Hiermit verpflichte ich mich, alle Informationen, die ich wahrend meiner Tatigkeit bei und in den Geschéftsraumen
der IKB Deutsche Industriebank AG und ihren Tochtergesellschaften (nachfolgend ,IKB*) erhalte, geheim zu
halten und streng vertraulich zu behandeln. Dies betrifft im Besonderen Informationen die dem Geschéftsge-
heimnis und den Bankgeheimnis unterliegen. Dem Bankgeheimnis unterfallen dabei samtliche Informationen,
Uber die IKB und ihre Tochtergesellschaften, ihre Mitarbeiter und Kunden.

Da auch personenbezogene Daten dem Datengeheimnis nach 8 5 Bundesdatenschutzgesetz (BDSG) unterlie-
gen, verpflichte ich mich weiterhin, das Datengeheimnis zu wahren und keine personenbezogenen Daten unbe-
fugt zu erheben, zu verarbeiten oder zu nutzen.

Die vorliegend unterzeichnete Verschwiegenheitserklarung wirkt tber das Ende meiner Tatigkeit fur die IKB hin-
aus.

Ort, Datum Unterschrift Mitarbeiter/Dritter

II. Einwilligungserklarung

Mir werden fir den Zweck der Tatigkeit fir die IKB ein E-Mail-Zugang und ein eigenes E-Mail-Konto mit der
Kennzeichnung Vorname.Nachname.extern@ikb.de eingerichtet. Dartber hinaus werden mir gegebenenfalls
weitere Kommunikationsmittel, wie beispielsweise Telefon und Internet, zur Verfiigung gestellt. Ich wurde dar-
Uber informiert, dass wegen der Besonderheiten des deutschen Datenschutz- und Telekommunikationsrechts die
IKB mir gegeniber als Diensteanbieter von Telekommunikationsdienstleistungen angesehen werden kann und
die IKB daher verpflichtet ist, Verkehrsdaten gem&R dem Telekommunikationsgesetz zu erheben.

In diesem Zusammenhang entbinde ich die IKB von entsprechenden Pflichten, insbesondere der Verpflichtung
zur Wahrung des Fernmeldegeheimnisses, sofern es fur die Durchfihrung und Aufrechterhaltung der Geschéfts-
tatigkeit notwendig ist. Ich erteile der IKB die Einwilligung, auf meine E-Mail-Zugangsdaten, das E-Mail-Konto
und samtliche darin enthaltenen Informationen und Daten in folgenden Féllen zuzugreifen:

a) nach Beendigung meiner Téatigkeit fur die IKB fiur Zwecke der notwendigen Fortfihrung meiner bei und fur die
IKB begonnenen Téatigkeiten,

b) wahrend ungeplanter Abwesenheiten (z.B. Krankheit) zur Fortflihrung der Geschéftstatigkeit,

c) aus sonstigen Griunden, die einen Zugriff zum Zwecke der Wahrung gesetzlicher Vorschriften, Richtlinien,
Arbeitsanweisungen und Regelungen, insbesondere im Hinblick auf das Verbot der Privatnutzung, welche im
Verhéltnis der IKB zu eigenen Arbeithehmern gelten, notwendig machen.

Die relevanten IKB-internen Richtlinien, Arbeitsanweisungen und Regelungen liegen dieser Einwilligungserkla-
rung bei und wurden von mir zur Kenntnis genommen.

Mir ist bekannt, dass ich meine Einwilligung jederzeit mit Wirkung in die Zukunft durch eine Nachricht an IKB
Deutsche Industriebank AG, Beauftragter fir Datenschutz und Datensicherheit, Jérn Kriegel, Wilhelm-Botzkes-
Str. 1, 40474 Dusseldorf, oder per E-Mail an datenschutz@ikb.de widerrufen kann.

Ort, Datum Unterschrift Mitarbeiter/Dritter
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Anlage 3

Verzeichnis der Subunternehmer

vom TT.MM.J3J]

Lfd. Nr.| Firmenname (mit Gesellschaftsform) und Adresse des Subunternehmers
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Anlage 4 » [Datum]

Anlage 4

Selbstauskunft des Auftragnehmers

vom TT.MM.JJJJ

Firmenname mit Gesellschaftsform
Angabe Geschéftsfuhrer/Vorstande
Angabe Gesellschafter/Eigentimer
Grindungsdatum

Beteiligungen

Angabe des Firmenumsatzes

Angabe Umsatz mit der IKB
(sofern bereits gelistet)

Anzahl der Mitarbeiter
(deutschsprachiger Raum/Gesamt)

davon Vollzeit Festangestellte

Anzahl der Mitarbeiter im Jahresdurchschnitt

bei Auftragnehmer (Vollzeit)

Auflistung der wichtigsten Know-How Schwer-

punkte

Angabe von Referenzen mit auskunftsbereiten

Ansprechpartnern

Angabe Wettbewerber Gesamtfirma
(nach eigener Ansicht)

Angabe Wettbewerber fir Know-How Felder

(nach eigener Ansicht)
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Anlage 5

Aufsichtsrechtliche Anforderungen

81 Spezifizierung und Abgrenzung der von dem Auftragnehmer zu erbringenden Leis-
tungen

Die von dem Auftragnehmer zu erbringenden Leistungen werden in dem Vertrag spezifiziert.

8§ 2 Festlegung von Informations- und Prifungsrechten sowie der Kontrollmdglichkei-
ten der Internen Revision der IKB AG/des jeweiligen Auftraggebers und externer
Prafer

(1) Der Auftragnehmer raumt hiermit dem Auftraggeber, der internen Revision des Auftraggebers sowie den Pru-
fern, die bei dem Auftraggeber aufgrund gesetzlicher Vorschriften tatig werden, ein umfangliches Auskunfts-,
Einsichts- und Prifungsrecht ein. Dies umfasst den Zugang zu allen Dokumenten, Datentrédgern und Systemen
beim Auftragnehmer. Der Zugang zu rein kommerziellen Informationen oder zu Daten anderer Kunden des Auf-
tragnehmers ist ausgeschlossen.

(2) Die Prufungsrechte umfassen auch die Anfertigung von Abschriften einschlagiger Unterlagen.

(3) Der Auftraggeber wird sich bemihen, die ihm zustehenden Rechte nur nach vorheriger, rechtzeitiger Ankiin-
digung auszuiiben.

(4) Personen, die beim Auftragnehmer die Funktionen der internen Revision wahrnehmen oder gesetzlich vorge-
schriebene oder aufsichtsrechtlich angeordnete externe Prufungen vornehmen, werden von dem Auftragnehmer
gegeniber dem Auftraggeber sowie deren Priifern von einer gegebenenfalls bestehenden Schweigepflicht ent-
bunden.

(5) Alle Priafungsrechte bestehen fir einen Zeitraum von zwei (2) Jahren nach Beendigung der Leistungserbrin-
gung, beginnend mit dem Ablauf des Geschéftsjahres des Auftraggebers, in dem die Leistungserbringung endet,
fort. Relevante Unterlagen wird der Auftragnehmer - unbeschadet vereinbarter oder aufgrund zwingender rechtli-
cher Rahmenbedingungen geltender langerer Aufbewahrungsfristen - ebenso lange verfligbar halten, es sei
denn, diese sind dem Auftraggeber Ubergeben worden.

(6) Der Auftraggeber wird sich bemiihen, seine Prifungs- und Kontrollrechte so auszuliben, dass die betriebli-
chen Belange des Auftragnehmers nicht beeintrachtigt werden.

8§ 3 Sicherstellung der Informations- und Prifungsrechte sowie der Kontrollmdglich-
keiten der BaFin

(1) Der Auftragnehmer rdumt hiermit der BaFin sowie den von der BaFin mit der Prifung beauftragten Stellen
jeweils die aufsichtsrechtlich erforderlichen Auskunfts-, Einsichts-, Prifungs- und Zutrittsrechte ein. Insbesondere
beinhalten die Einsichts- und Prufungsrechte der BaFin sowie der von der BaFin mit der Priifung beauftragten
Stellen die Verpflichtung des Auftragnehmer s, samtliche Auskiinfte zu erteilen und Unterlagen auszuhéndigen,
die diese fur ihre Aufsichtstatigkeiten bendtigen.

(2) Im Ubrigen gelten die vorstehend unter § 2 der internen Revision des Auftraggebers und den externen Prii-
fern des Auftraggebers eingerdumten Rechte zugunsten der BaFin entsprechend.

8§ 4 Weisungsrechte

(1) Die Parteien gehen davon aus, dass sie die vom Auftragnehmer zu erbringenden Leistungen jeweils umfas-
send spezifizieren werden und somit ein generelles Weisungsrecht des Auftraggebers grundsatzlich nicht erfor-
derlich ist. Die Vertragsparteien sind sich jedoch bewusst, dass es Einzelfélle geben kann, in denen die Einrau-
mung eines Weisungsrechts zugunsten des Auftraggebers im Hinblick auf ein effektives und effizientes Risiko-
management erforderlich sein kann.

(2) Vor diesem Hintergrund ist der Auftraggeber berechtigt, dem Auftragnehmer eine Weisung bzgl. der Leis-
tungserbringung zu erteilen. Das Weisungsrecht stellt eine Ausnahmeregelung dar und soll grundsétzlich nicht
die vereinbarten Prozesse der Zusammenarbeit zwischen den Parteien ersetzen.

(3) Die Erteilung einer Weisung hat schriftlich zu erfolgen. In dringenden Féllen kann sie auch in Textform erfol-
gen, ist jedoch unverziiglich schriftlich zu bestatigen.
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(4) Die Weisung ist unverziglich umzusetzen; einer vorherigen Durchfiihrung eines Eskalationsverfahrens bedarf
es nicht.

(5) Soweit dem Auftragnehmer bei der Befolgung einer Weisung, die zu MalRnahmen fihrt, zu deren Vornahme
der Auftragnehmer ohne Erteilung der Weisung nicht verpflichtet ware, zusatzliche Aufwendungen entstehen,
sind ihm diese durch den Auftraggeber unter Zugrundelegung der vereinbarten allgemeinen Personentagessatze
zu ersetzen. Der Auftragnehmer wird den Auftraggeber auf das Entstehen zusatzliche Aufwendungen unverziig-
lich schriftlich hinweisen.

(6) Der Auftragnehmer ist nicht fir die sich aus einer Weisung ggf. ergebenden Beeintrachtigungen der Leistun-
gen verantwortlich, soweit er den Auftraggeber vor Ausflihrung der Weisung auf fur ihn erkennbare Beeintrachti-
gungen schriftlich hingewiesen hat.

85 Regelungen, die sicherstellen, dass datenschutzrechtliche Bestimmungen beach-
tet werden

Regelungen zur Einhaltung der datenschutzrechtlichen Bestimmungen ergeben sich aus § 5 und 6 der Allgemei-
nen Bedingungen.

86 Regelungen bzgl. Kiindigungsfristen

Regelungen zu Kindigungsfristen ergeben sich aus dem Vertrag.

8 7 Regelungen uber die Mdglichkeit und tber die Modalitaten einer Weiterverlage-
rung

(1) Eine Weiterverlagerung von Leistungen auf einen Subunternehmer ist nur zulassig, wenn gewahrleistet ist,
dass der Subunternehmer den zwischen dem Auftragnehmer und dem Auftraggeber bestehenden Verpflichtun-
gen des Vertrags ebenfalls vollumfénglich nachkommt sowie die erforderlichen Erklarungen hierzu abgibt.

(2) Der Auftragnehmer ist verpflichtet, die vertraglichen Vereinbarungen mit einem Subunternehmer nur im Ein-
klang mit den Regelungen des Vertrags auszugestalten.

8§ 8 Verpflichtung des Auftragnehmers, die IKB AG/den jeweiligen Auftraggeber Gber
Entwicklungen zu informieren, die die ordnungsgemale Erledigung der ausgela-
gerten Aktivitdten und Prozesse beeintrachtigen kénnen

Der Auftragnehmer wird den Auftraggeber im aufsichtsrechtlich gebotenen Umfang tber Entwicklungen informie-
ren, die die ordnungsgemalfe Erledigung der von ihm zu erbringenden Leistungen beeintrachtigen kénnen. Hier-
zu wird der Auftragnehmer insbesondere laufend interne Kontrollen und Uberpriifungen seiner Leistungen durch-
fuhren und den Auftraggeber unverziglich Uber dabei zu Tage tretende Auffélligkeiten informieren, soweit sich
diese auf den Vertrag und dessen Durchfihrung auswirken kénnen.

89 Rechte zugunsten Dritter

(1) Die vorstehenden 88 1-8 gelten unmittelbar auch fur IKB Unternehmen sowie Dritte, soweit es sich bei den
vom Auftragnehmer gegeniiber dem Auftraggeber zu erbringenden Leistungen um Leistungen handelt, die der
Auftraggeber seinerseits gegenuber IKB Unternehmen oder Dritten als wesentliche Auslagerungen iSv 8 25 a
Abs. 2 KWG iVm AT 9 MaRisk erbringt. Die IKB Unternehmen sowie die Dritten sind berechtigt, die vorstehenden
Rechte unmittelbar gegeniiber dem Auftragnehmer geltend zu machen.

(2) Der Auftraggeber wird sich gemaR den Grundsatzen von Treu und Glauben darum bemihen, Priifungen,
Kontrollen und Weisungen durch die IKB Unternehmen sowie die Dritten soweit wie moglich zu koordinieren und
zu harmonisieren sowie gegenuber dem Auftragnehmer friihzeitig anzuzeigen.
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Anlage 6

Allgemeine Bedingungen zur Auftragsdatenverarbeitung

81 Gegenstand und Dauer des Auftrags

(1) Die Parteien haben im Rahmen des Vertrages (nachfolgend ,Leistungsabruf‘) die Verarbeitung personenbe-
zogener Daten im Auftrag vereinbart (nachfolgend ,Auftragsdatenverarbeitungsvereinbarung®), welches diese
Allgemeinen Bedingungen zur Auftragsdatenverarbeitung (nachfolgend ,Allgemeine Bedingungen®) als mitgel-
tenden Bestandteil einschlie3t. Der Auftragnehmer wird fiir den Auftaggeber personenbezogene Daten aus-
schlie3lich im Rahmen der Auftragsdatenverarbeitung gemaR § 11 BDSG erheben, verarbeiten und sonst wie
nutzen.

(2) Der Auftraggeber behalt als ,Herr der Daten” die volle Kontrolle Giber die vom Auftragnehmer fir ihn zu erhe-
benden, zu verarbeitenden und sonst wie zu nutzenden personenbezogenen Daten. Der Auftraggeber ist ,ver-
antwortliche Stelle” im Sinne des § 3 Abs. 7 BDSG und bleibt fur die Zuldssigkeit der Datenverarbeitung insbe-
sondere der Wahrung der Rechte der Betroffenen allein verantwortlich.

(3) Der Auftragnehmer ist nur wahrend der Laufzeit des betreffenden Leistungsabrufs und nur soweit es zur Er-
bringung der darunter vereinbarten Leistungen erforderlich ist zur Erhebung, Verarbeitung und Nutzung von per-
sonenbezogenen Daten fur den Auftraggeber berechtigt. Jede dartber hinausgehende Verarbeitung und Nut-
zung dieser personenbezogenen Daten ist nicht gestattet.

8§ 2 Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung
von Daten, die Art der Daten und der Kreis der Betroffenen

(1) Der Gegenstand des Auftrags, Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung, die
Art der Daten, sowie der Kreis der Betroffenen ergeben sich aus Anhang 1 zu dieser Auftragsdatenverarbei-
tungsvereinbarung.

(2) Der Auftragnehmer verwendet die zur Datenverarbeitung Uberlassenen Daten flir keine anderen Zwecke.
Kopien oder Duplikate werden ohne Wissen der Auftraggebers nicht erstellt.

(3) Die Parteien werden die Prinzipien der Datensparsamkeit und Datenvermeidungen beachten.

8§ 3 Die nach 8 9 BDSG zu treffenden technischen und organisatorischen Malinahmen

(1) Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforde-
rungen des Datenschutzes gerecht wird. Er wird wahrend der Laufzeit des Vertrages insbesondere die im An-
hang 2 zu dieser Auftragsdatenverarbeitungsvereinbarung bestimmten technischen und organisatorischen Da-
tensicherungsmalRnahmen durchfiihren. Weiterentwicklungen und Anderungen dieser MaRnahmen erfolgen
durch den Auftragnehmer nach MalRgabe der jeweils aktuellen gesetzlichen datenschutzrechtlichen Bestimmun-
gen sowie des jeweils aktuellen Standes der Technik. Fur die Sicherheit erhebliche Entscheidungen zur Organi-
sation der Datenverarbeitung und zu den angewandten Verfahren sind mit dem Auftraggeber abzustimmen. Der
Auftragnehmer wird die getroffenen technischen und organisatorischen Datensicherungsmaf3namen dokumentie-
ren und diese Dokumentation auf dem jeweils aktuellen Stand halten. Auf Anfrage des Auftraggebers wird der
Auftragnehmer diese Dokumentation zur Verfiigung stellen.

(2) Die Verarbeitung und Nutzung der personenbezogenen Daten findet ausschlielich im Gebiet der Bundesre-
publik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens iiber den Europaischen Wirtschaftsraum statt. Die Ubermittlung personenbezogener Daten an Stel-
len, die in einem Staat ansassig sind, der weder Mitgliedstaat der Europaischen Union noch Vertragsstaat des
Abkommens uber den Europaischen Wirtschaftsraum ist und dessen Datenschutzniveau auch nicht durch eine
Entscheidung der Europaischen Kommission nach Art. 25 Abs. 6 der Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz naturlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr als angemessen bezeichnet worden ist, ist erst zulassig, nach-
dem die Geltung der Standardvertragsklauseln im Anhang des Beschlusses der Kommission vom 5. Februar
2010 hinsichtlich Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsverarbei-
ter in Drittlandern nach der Richtlinie 95/46/EG (ABI. EG vom 12. Februar 2010, L 39/5)) wirksam vereinbart wor-
den ist.

(3) Der Auftragnehmer gewdhrleistet, dass die von ihm im Rahmen dieser Auftragsdatenverarbeitungsvereinba-
rung fir den Auftraggeber zu erhebenden, verarbeitenden und nutzenden personenbezogenen Daten strikt von
anderen Datenbestédnden getrennt werden.
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84 Berichtigung, L6schung und Sperrung von Daten

Der Auftragnehmer hat personenbezogene Daten zu berichtigen, zu I6schen oder zu sperren, soweit dies nach
den Bestimmungen des Vertrages oder den gesetzlichen Regelungen erforderlich ist oder der Auftraggeber dies
im Rahmen einer geman § 9 dieser Allgemeinen Bedingungen erteilten Weisung vom Auftragnehmer verlangt.

85 Weitere Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmende
Kontrollen

(1) Der Auftragnehmer wird personenbezogene Daten fir den Auftraggeber ausschlielich im Rahmen der ge-
setzlichen datenschutzrechtlichen Bestimmungen, der Bestimmungen des jeweiligen Vertrages sowie der darun-
ter von dem Auftraggeber erteilten Weisungen verarbeiten, erheben und nutzen.

(2) Der Auftragnehmer wird die Einhaltung der Pflichten gemaf diesem 8§ 5 Absatz 1 kontrollieren und dem Auf-
traggeber Verstof3e sowie mogliche VerstoRe gemal § 8 dieser Vereinbarung unverziglich schriftlich mitteilen.
Das gilt auch bei VerstoR3en oder moglichen VerstdRen der mit Zustimmung des Auftragnehmers im Rahmen des
Vertrages eingesetzten Subunternehmer.

(3) Der Auftragnehmer ist verpflichtet, bei der Auftragsdatenvereinbarung unter dem jeweiligen Vertrag das Da-
tengeheimnis zu wahren und die Einhaltung der datenschutzrechtlichen Vorschriften zu Gberwachen. Er ist ver-
pflichtet, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der Auftragneh-
mer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Bestimmungen bekannt sind. Der Auftragneh-
mer wird seine Mitarbeiter entsprechend auf das Datengeheimnis verpflichten und sie insbesondere vor Beginn
der Auftragsdatenverarbeitung tber ihre und seine Pflichten nach den gesetzlichen datenschutzrechtlichen Best-
immungen belehren und eine schriftliche Datenschutzerklarung seiner Mitarbeiter einholen. Diese Erklarungen
sind dem Auftraggeber auf Anfrage vorzulegen. Ggf. weitergehende Pflichten der Vertragsparteien, insbesondere
aufgrund des Bankgeheimnisses, bleiben unberihrt.

(4) Sofern nach den gesetzlichen datenschutzrechtlichen Bestimmungen ein Datenschutzbeauftragter vom Auf-
tragnehmer zu bestellen ist, erklart dieser hiermit, diesen bestellt und Uber die unter dem Vertrag durchzufihren-
de Auftragsdatenverarbeitung informiert zu haben. Der Auftragnehmer stellt dem Auftraggeber mit Unterzeich-
nung des Vertrages die Kontaktdaten seines Datenschutzbeauftragten zur Verfiigung. Einen Wechsel des Da-
tenschutzbeauftragten hat der Auftragnehmer dem Auftraggeber unter Angabe der neuen Kontaktdaten unver-
ziglich schriftlich mitzuteilen. Der Auftragnehmer stellt dem Auftraggeber auRerdem die zur Erstellung der Uber-
sicht nach § 4g Abs. 2 S. 1 BDSG erforderlichen Angaben zur Verfligung.

(5) Soweit der Auftraggeber gegeniiber Dritten (einschlie3lich den Betroffenen) verpflichtet ist, Auskunft zur Er-
hebung, Verarbeitung oder Nutzung von personenbezogenen Daten zu erteilen, wird der Auftragnehmer sie da-
bei unterstutzen. Der Auftragnehmer wird Dritten (einschlie3lich den Betroffenen) nur nach vorheriger schriftlicher
Zustimmung der IKB AG Auskunft erteilen.

86 Berechtigung zur Begrindung von Unterauftragsverhaltnissen

(1) Soweit der Auftragnehmer beabsichtigt, Leistungen, welche die Erhebung, Verarbeitung oder Nutzung von
personenbezogenen Daten umfassen, auf einen Subunternehmer weiter zu verlagern, wird er der Auftraggeber
gesondert darauf hinweisen. Eine solche Weiterverlagerung bedarf in jedem Fall der vorherigen schriftlichen
Zustimmung des Auftraggebers, welcher diese nicht unbillig verweigern wird. Wird die Zustimmung erteilt, so wird
der Auftragnehmer den Subunternehmer entsprechend den Anforderungen des Vertrages und dieser Vereinba-
rung auf die Einhaltung des Datenschutzes verpflichten.

(2) Der Auftragnehmer wird die vertraglichen Vereinbarungen mit Subunternehmern so gestalten, dass sie den
datenschutzrechtlichen Anforderungen des Vertrages, insbesondere dieser Allgemeinen Bedingungen, entspre-
chen. Dem Auftraggeber sind insbesondere entsprechende Kontroll-, Weisungs- und Uberpriifungsrechte einzu-
raumen. Der Auftragnehmer wird die Einhaltung dieser und der weiteren Pflichten durch den Subunternehmer
regelméaRig uberprifen. Der Auftraggeber ist berechtigt, auf schriftliche Anforderung Auskunft vom Auftragneh-
mer Uber den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen des
Subunternehmers zu erhalten.

(3) Der Auftragnehmer wird im Rahmen der Auftragsdatenverarbeitungsvereinbarung fir den Auftraggeber erho-
bene, verarbeitete und genutzte personenbezogene Daten nur dann an einen Subunternehmer tGbermitteln, wenn
dieser die Verpflichtungen gemaf § 11 BDSG erfiillt hat.

(4) Die Vertragsparteien stellen klar, dass die vom Auftragnehmer zur Erfilllung des Vertrages beauftragten Sub-
unternehmer ausschlie3lich als Erfullungsgehilfen gemaR § 278 BGB fur den Auftragnehmer tétig werden und
der Auftragnehmer demgemal auch in diesen Fallen gegeniiber dem Auftraggeber, sowie in Bezug auf die Er-
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hebung, Verarbeitung und sonstige Nutzung von personenbezogenen Daten gegenuber dem Auftraggeber allein
fur die vertragsgemale Erfullung des betreffenden Leistungsabrufs verantwortlich bleibt.

8 7 Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwir-
kungspflichten des Auftragnehmers

(1) Der Auftraggeber ist jederzeit berechtigt, zu Gberprifen, ob und inwieweit die unter dem Vertrag vom Auftrag-
nehmer durchgefiihrte Auftragsdatenverarbeitung den gesetzlichen datenschutzrechtlichen Bestimmungen, den
Bestimmungen dieses Auftragsdatenverarbeitungsvertrages, den Bestimmungen des Vertrages und den gemaf
§ 9 dieses Auftragsdatenverarbeitungsvertrages erteilten Weisungen des Auftraggebesrs entspricht.

(2) Der Auftragnehmer ist zur Duldung und Unterstiitzung des Auftraggebers bei dieser Uberpriifung verpflichtet.
Der Auftragnehmer wird dem Auftraggeber insbesondere Zugang zu Grundstiicken und Geschéaftsrdumen des
Auftragnehmers wahrend der vor Ort (iblichen Betriebs- und Geschéaftszeiten gewahren und ihm die zur Uberprii-
fung erforderlichen Daten und sonstigen Informationen zur Verfiigung stellen sowie Einsichtsnahmen in die ge-
speicherten Daten und Datenverarbeitungsprogramme ermdglichen. Der Auftragnehmer wird den Auftraggeber,
unbeschadet weiterer Unterstiitzungspflichten, bei der Dokumentation der Uberpriifungen unterstiitzen.

(3) Die gemal diesem § 7 vereinbarten Kontrollrechte des Auftraggebers gelten fir samtliche gegentber dem
Auftraggeber zur Uberprifung berechtigte Dritte (z.B. Aufsichtsbehérden) entsprechend. Ggf. weitergehende
Rechte dieser Dritten gegenliber dem Auftragnehmer bleiben unberthrt.

8§ 8 Mitzuteilende VerstolRe des Auftragnehmers oder der bei ihm beschéftigten Perso-
nen gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im
Auftrag getroffenen Feststellungen

(1) Sofern der Auftragnehmer Kenntnis davon erlangt, dass der Auftragnehmer oder von ihm zur Erfullung des
Vertrages eingesetzte Personen, einschlielich der mit Zustimmung des Auftraggebers zur Erfullung des Vertra-
ges eingesetzten Subunternehmer, gegen gesetzliche datenschutzrechtliche Bestimmungen, die Bestimmungen
dieses Auftragsdatenverarbeitungsvertrages oder des Vertrages sowie den von dem Auftraggeber gemal § 9
dieses Auftragsdatenverarbeitungsvertrages erteilten Weisungen verstol3en oder versto3en haben kénnten, wird
der Auftragnehmer den Auftraggeber hiertiber unverziglich schriftlich informieren. Das gilt auch fir den Fall,
dass der Auftragnehmer Kenntnis davon erlangt, dass die eingerichteten SicherheitsmaRnahmen diesen Best-
immungen oder Weisungen nicht entsprechen oder nicht entsprechen kénnten.

(2) Dem Aufraggeber obliegen die aus § 42a BDSG resultierenden Informationspflichten.

89 Umfang der Weisungsbefugnis, die sich der Auftraggeber gegentber dem Auf-
tragnehmer vorbehalt

(1) Der Auftraggeber ist berechtigt, dem Auftragnehmer Weisungen im Rahmen der Auftragsdatenverarbeitung
zu erteilen. Weisungen kénnen miundlich oder schriftlich (in diesem Fall ist auch E-Mail oder Fax ausreichend)
erteilt werden. Der Auftragnehmer wird dem Auftraggeber den Erhalt einer Weisung schriftlich (auch in diesem
Fall ist E-Mail oder Fax ausreichend) bestatigen.

(2) Soweit die Umsetzung einer Weisung nach Meinung des Auftragnehmers gegen gesetzliche Bestimmungen
verstoit, wird der Auftragnehmer den Auftraggeber unverziglich schriftlich dariiber informieren. Wird die Wei-
sung durch den Auftraggeber trotz der gedufRerten Bedenken bestatigt, ist der Auftragnehmer verpflichtet, diese
Weisung umzusetzen. Die Verantwortung fur die Umsetzung der Weisung bleibt bei dem Auftraggeber.

8 10 Ruckgabe Uberlassener Datentrager und Léschung der vom Auftragnehmer fir
den Auftraggeber gespeicherte Daten nach Beendigung des Auftrags

Der Auftragnehmer ist bei Beendigung des betreffenden Leistungsabrufs verpflichtet, sofern nicht anders schrift-
lich mit dem Auftraggeber vereinbart, sémtliche im Rahmen der Erfilllung des Vertrages bzw. der Auftragsdaten-
vereinbarung erhobenen, verarbeiteten und sonst wie genutzten personenbezogenen Daten, je nach Weisung
des Auftraggebers, dem Auftraggeber zu Ubergeben oder datenschutzkonform zu I6schen. Der Auftragnehmer
wird dem Auftraggeber schriftlich bestatigen, dass samtliche personenbezogene Daten zuriickgegeben oder
datenschutzkonform geléscht worden sind. Je nach Weisung des Auftraggebers wird der Auftragnehmer auch
zugehoriges Test- und Ausschussmaterial unverziglich datenschutzkonform vernichten oder dem Auftraggeber
aushandigen und dies schriftlich bestatigen. Sofern der Auftragnehmer personenbezogene Daten zur Erfillung
des § 10 dieser Allgemeinen Bedingungen transportiert, gelten auch fir diesen Transport die im Anhang 2 zu
diesem Auftragsdatenverarbeitungsvertrag vereinbarten Pflichten.
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§ 11 Fernwartung

(1) Der Auftragnehmer wird bei der Durchfiihrung von FernwartungsmafRnahmen nicht auf Daten zugreifen, die
nicht Gegenstand der vereinbarten Fernwartung und fir diese zwingend erforderlich sind und auch keine Kopien
davon anfertigen. Der Auftragnehmer darf weiter keine eigenen Test- und Wartungsprogramme dauerhaft auf
dem fernzuwartenden System ablegen. Eine Speicherung von Daten auf Rechnern auf3erhalb des Bereichs des
Auftraggebers erfolgt nur auf dessen Weisung.

(2) Der Auftragnehmer wird den mit der Fernwartung betrauten Personen nur die zur Durchfiihrung der konkreten
Aufgaben notigen Berechtigungen erteilen. Der Auftraggeber definiert dafur Vorgaben, die der Auftragnehmer
einhalten muss oder richtet entsprechende Benutzerkonten ein.

(3) Der mit der Fernwartungsmafinahme beauftragte Mitarbeiter hat die von ihm ergriffenen Maf3nahmen zu do-
kumentieren, ohne dabei Daten des Auftraggebers zu kopieren, zu speichern oder in sonstiger Form aufzuzeich-
nen. Der Auftragnehmer wird dem Auftraggeber im Anschluss an jeden Fernwartungsvorgang die Dokumentation
Ubersenden, nach Durchsicht von einem der Systemverantwortlichen des Auftraggebers gegenzeichnen und
ablegen.

(4) Das per Fernwartung zu wartende System wird jeweils fur jeden Wartungsfall durch einen Mitarbeiter des
Auftraggebers freigegeben. Dafur wird ein Mitarbeiter des Auftraggebers dem Auftragnehmer ein neu vergebe-
nes Zugangskennwort mittels E-Mail zuverlassig verschliisselt Gibermitteln. Eine Kommunikation ohne Verwen-
dung sicherer Verschlisselungsverfahren tber ein Netzwerk oder eine Telefonleitung ist nicht gestattet.

(5) Wird die Verbindung mehr als 20 Minuten vom Auftragnehmer nicht genutzt, wird sie durch den Auftraggeber
unterbrochen und bei Bedarf nach dem oben beschriebenen Verfahren erneut hergestellt.

(6) Vor einem Zugriff auf personenbezogene Daten im Rahmen der Fernwartung holt der Auftragnehmer in je-
dem Einzelfall die Zustimmung eines Systemverantwortlichen des Auftraggebers ein. Die elektronische oder die
Ubertragung personenbezogener Daten auf einem Datentrager an den Auftragnehmer erfolgt nur auf Weisung
des Auftraggebers.

(7) Bei der Wartung oder Fernwartung Ubertragene oder auf Datentrdger gespeicherte Daten dirfen nicht an
Dritte weitergegeben werden und missen vollstandig geléscht werden, sobald sie nicht mehr zur Erflllung der
vertraglich vereinbarten Wartungsarbeiten bendétigt werden.

(8) Der Auftragnehmer gewahrleistet, die Fernwartung ausschlie3lich von Standorten innerhalb der Mitgliedsstaa-
ten der Européischen Union oder des EWR aus durchzufuhren. Sofern eine Fernwartung von auf3erhalb dieser
Lander erfolgen soll, bedarf dies der vorherigen schriftlichen Zustimmung des Auftraggebers sowie der Vereinba-
rung der Geltung der Standardvertragsklauseln im Anhang des Beschlusses der Kommission vom 5. Februar
2010 hinsichtlich Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsdatenver-
arbeiter in Drittlandern nach der Richtlinie 95/46/EG (ABI. EG vom 12. Februar 2010, L 39/5) zwischen dem Auf-
tragnehmer und dem Standort, der mit der Fernwartung beauftragt werden soll.

(9) Sofern technisch méglich, erfolgt die Fernwartung innerhalb von Testumgebungen. Eine Fernwartung auf
Produktivsystemen erfolgt ausschlie3lich dann, wenn ein Wartungsziel nicht anderweitig erreicht werden kann.

(10) Der Auftraggeber und der Auftragnehmer dirfen eine Fernwartungsmafnahme bei Unklarheiten tiber deren
rechtméafigen Verlauf unverztiglich abbrechen.

§ 12 Sonstiges

(1) Der Auftragnehmer Ubereignet dem Auftraggeber zur Sicherung samtliche Datentrager, auf denen sich Datei-
en befinden, die unter dem Vertrag bzw. der Auftragsdatenverarbeitungsvereinbarung fir den Auftraggeber er-
hobene, verarbeitete und genutzte personenbezogene Daten enthalten. Der Auftragnehmer wird diese Datentra-
ger entsprechend kennzeichnen (mit Angabe der Verantwortlichen Stelle). Diese Datentrdger unterliegen der
automatisierten Verwaltung, Ein- und Ausgange wird der Auftragnehmer dokumentieren.

(2) Der Auftragnehmer ist nicht berechtigt, an den unter dem betreffenden Leistungsabruf fir den Auftraggeber
erhobenen, verarbeiteten und genutzten personenbezogenen Daten oder an den diesbeziiglichen Datentragen
ein Zurtckbehaltungsrecht gegeniiber dem Auftraggeber geltend zu machen.

(3) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mal3Bnahmen Dritter gefahrdet werden,
wird der Auftragnehmer den Auftraggeber unverziglich schriftlich dariiber informieren. Der Auftragnehmer wird
alle in diesem Zusammenhang Verantwortlichen unverzuglich dartber informieren, dass der Auftraggeber Inha-
berin samtlicher Rechte an diesen personenbezogenen Daten und den zugehdérigen Datentrdgern sind.
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Anhang 1 zu Anlage 6

I. Technische und organisatorische Malihahmen

Im Rahmen der Auftragsdatenverarbeitung unter dem Vertrag wird der Auftragnehmer insbesondere die nachfol-
gend aufgefuihrten technischen und organisatorischen MaRhahmen, die im Anhang 2 zu Anlage 7 zu spezifizie-
ren sind, durchfihren:

Der Auftragnehmer wird

1.

Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten verarbeitet
und genutzt werden, verwehren (Zutrittskontrolle);

verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen (Zugangskontrolle);

dafur Sorge tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlief3lich
auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle);

dafiir Sorge tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentréager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden konnen, und dass (iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung per-
sonenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist (Weitergabekontrolle);

daflr Sorge tragen, dass nachtraglich geprift und festgestellt werden kann, ob und von wem personenbezo-
gene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind (Eingabekon-
trolle);

dafur Sorge tragen, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle);

dafur Sorge tragen, dass personenbezogene Daten gegen zuféllige Zerstorung oder Verlust geschitzt sind
(Verfugbarkeitskontrolle);

dafur Sorge tragen, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verar-
beitet werden kdnnen (Trennungskontrolle).

Il. Datenarten

a)

Betroffene Datenkategorien

[Bitte ergénzen, z.B. Kundendaten, Kontaktdaten, Geschéaftsdaten, E-Mail-Adresse, Telefonnummer]

b)

Kreis der Betroffenen

[Bitte ergénzen, z.B. Kunden, Arbeitnehmer]

c)

Zweck der Datenverarbeitung

[Bitte erganzen.]
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Anhang 2 zu Anlage 6

Technische und organisatorische MalRnahmen gemaR Anlage zu 8 9 S. 1 BDSG
[Anleitung zum Ausfullen durch den Auftragnehmer:

Nachfolgend werden die nach der Anlage zu § 9 Satz 1 BDSG durch den Auftragnehmer zu implementierenden
technischen und organisatorischen MalRnahmen abstrakt beschrieben. In der jeweils nachfolgenden Tabelle sind
Umsetzungsbeispiele aufgelistet. Bitte kreuzen Sie an, welche dieser MaBhahmen Sie implementiert haben und
erganzen Sie die Liste, sofern Sie weitere, nicht in der Tabelle enthaltene, MaBnahmen getroffen haben.]

I. Auftragnehmer

Auftragnehmer ist:
[Unternehmensbezeichnung]
[StralRe und Hausnummer]
[Postleitzahl Ort]

[Land]

Datenschutzbeauftragter: [Name ergadnzen]

II. Technische und organisatorische Mallhahmen

Der Auftragnehmer hat die nachfolgend beschriebenen technischen und organisatorischen Malinahmen nach § 9
BDSG getroffen:

1. Zutrittskontrolle

Im Rahmen der Zutrittskontrolle ist Unbefugten der ,kdrperliche® Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet werden, zu verwehren. Es soll verhindert werden, dass Personen, die dazu
nicht befugt sind, unkontrolliert in die Nahe von Datenverarbeitungsanlagen kommen. Hierdurch soll von vorne-
herein die Mdglichkeit unbefugter Kenntnis- oder Einflussnahme ausgeschlossen werden.

o Alarmanlage o Personenkontrolle beim Pfértner/Empfang

o Absicherung von Gebaudeschéchten o Protokollierung der Besucher/Besucherbuch
o Automatisches Zugangskontrollsystem o Schlisselregelung/Schliisselbuch

o Biometrische Zugangssperren o Sorgfaltige Auswahl von Sicherheitspersonal
o Chipkarten-/Transponder-SchlieRsystem o Tragepflicht von Mitarbeiter-/Gasteausweisen
o Lichtschranken/Bewegungsmelder o Videouberwachung der Zugange

o Manuelles Schliel3system o Sonstiges:

o SchlieRsystem mit Codesperre
o Sicherheitsschlosser
o Vereinzelungsanlagen

o Sonstiges:
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2. Zugangskontrolle

Durch die Zugangskontrolle soll die unbefugte Nutzung von [BElCINCIIDEISSYSIEMEn verhindert werden. Ge-
schiitzt werden soll das Eindringen in das EDV-System selbst seitens unbefugter (externer) Personen.

o Authentifikation mit Benutzer & Passwort o Benutzerberechtigungen verwalten

o Authentifikation mit biometrischen Daten o Erstellen von Benutzerprofilen
o Einsatz von Anti-Viren-Software o Passwortvergabe/Passwortregeln
o Einsatz von Firewalls o Personenkontrolle beim Pférthner/Empfang
o Einsatz von Mobile Device Management o Protokollierung der Besucher/Besucherbuch
o Einsatz von VPN-Technologie o Schlusselregelung/Schlisselbuch
o Gehdauseverriegelungen o Sorgfaltige Auswahl von Reinigungspersonal

o Sperren von externen Schnittstellen (z.B. USB- o
Anschlisse)

Sorgfaltige Auswahl von Sicherheitspersonal

o Verschlisselung von Datentragern o Sonstiges:

o Verschlisselung von Smartphones

o Sonstiges:

3. Zugriffskontrolle

Die Zugriffskontrolle soll gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kbnnen und dass personenbe-
zogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, veran-
dert oder entfernt werden kénnen. Dadurch sind sowohl Zugriffs- und SpeichermaflRnahmen zu kontrollieren. Or-
ganisatorisch ist sicherzustellen, dass der Zugriff nur zu solchen Daten erdffnet wird, die der Mitarbeiter zur Erle-
digung der ihm Ubertragenen Aufgaben bendtigt.

Einsatz von Aktenvernichtern

Ordnungsgemaéale Vernichtung von Datentrégern
(DIN 32757)

Physische Loschung von Datentragern vor deren
Wiederverwendung

Protokollierung der Vernichtung von Daten

Protokollierung von Zugriffen auf Anwendungen,
insbesondere bei der Eingabe, Anderung und L6-
schung von Daten

Verschlisselung von Datentragern

Verschlisselung von Smartphones

Sonstiges:
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Anzahl der Administratoren auf das ,Notwendigs-
te" reduzieren

Einsatz von Dienstleistern zur Akten- und Daten-
vernichtung (nach Mdéglichkeit mit Zertifikat)

Erstellen eines Berechtigungskonzepts

Passwortrichtlinie inkl. Lange und Wechsel

Sichere Aufbewahrung von Datentragern

Verwaltung der Benutzerrechte durch Systemad-
ministratoren

Sonstiges:
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4. Weitergabekontrolle

Mit der Weitergabekontrolle soll verhindert werden, dass Datentrager unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen und dass tberpriift werden kann, an welche Stellen eine Ubermittlung personenbezoge-
ner Daten durch Einrichtungen zur Datenltbertragung vorgesehen ist. Dieses Kontrollgebot fasst die zuvor als
Transport- und Datentréagerkontrolle definierten Malinahmen zusammen. Datentréger ist jedes Medium, auf dem
Daten festgehalten werden. Unbefugt ist jedes Verhalten, das sich nicht mit den Beschéftigten lbertragenen
Aufgaben und Kompetenzen deckt, wobei im Gegensatz zu der friheren Abgangskontrolle nicht mehr nur das
unbefugte Entfernen, sondern auch unbefugte Kenntnis- und Einflussnahme zu verhindern sind.

o Einrichtungen von VPN-Tunneln o Dokumentation der Empfanger von Daten und der
Zeitspannen der geplanten Uberlassung bzw. ver-
einbarter Ldschfristen

o E-Mail-Verschliisselung o Erstellen einer Ubersicht von regelmaRigen Abruf-
und Ubermittlungsvorgangen

o Datenverschliisselung o Sorgfaltige Auswahl von Transportpersonal und -
fahrzeugen

o Sichere Transportbehalter/-verpackungen o Transportbegleitung

o Standleitung o Weitergabe von Daten in anonymisierter oder

pseudonymisierter Form
o Wabhlleitung mit automatischem Ruckruf o Regelungen zur Datenvernichtung

o Sonstiges: o Taschenkontrollen

o Sonstiges:

5. Eingabekontrolle

Die Eingabekontrolle soll gewahrleisten, dass nachtréaglich Uberprift und festgestellt werden kann, welche perso-
nenbezogenen Daten zu welcher Zeit von wem in Datenverarbeitungssysteme eingegeben, verandert, d. h. auch
geléscht und entfernt worden sind. Im Fokus steht dabei die Nachpriifbarkeit eines Verarbeitungsvorgangs. Ur-
heber, Inhalt und Zeitpunkt von Datenspeicherungen sollen im Nachhinein ermittelt werden kénnen. Das Einga-
beverfahren ist regelmaRig derart zu dokumentieren, dass die erfolgten Dateneingaben Uberpruft werden kon-
nen.

o Protokollierung der Eingabe, Anderung und L6- o Aufbewahrung von Formularen, von denen Daten
schung von Daten in automatisierte Verarbeitungen tibernommen
worden sind
o Sonstiges: o Erstellen einer Ubersicht, mit welchen Applikatio-

nen welche Daten eingegeben, geédndert und ge-
I6scht werden kénnen

o Nachvollziehbarkeit von Eingabe, Anderung und
Léschung von Daten durch individuelle Benutzer-
namen (nicht Benutzergruppen)

o Vergabe von Rechten zur Eingabe, Anderung und
Léschung von Daten auf Basis eines Berechti-
gungskonzepts

o Sonstiges:
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6. Auftragskontrolle

Im Rahmen der Auftragskontrolle muss der Auftragnehmer gewahrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

. Technische Malinahmen . Organisatorische Malinahmen

o Sonstiges: Auswahl des Auftragnehmers unter Sorgfaltsge-
sichtspunkten (insbesondere hinsichtlich Datensi-
cherheit)

o Laufende Uberpriifung des Auftragnehmers und
seiner Tatigkeiten

o Schriftiche Weisungen an den Auftragnehmer
(z.B. durch Auftragsdatenverarbeitungsvertrag)
i.S.d. § 11 Abs. 2 BDSG

o Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags

o Verpflichtung der Mitarbeiter des Auftragnehmers
auf das Datengeheimnis (8§ 5 BDSG)

o Vertragsstrafen bei Verstof3en

o Vorherige Prifung der beim Auftragnehmer ge-
troffenen Sicherheitsmalinahmen und entspre-
chender Dokumentation

o Wirksame Kontrollrechte gegeniiber dem Auftrag-
nehmer vereinbart

o Sonstiges:

7. Verfugbarkeitskontrolle

Im Rahmen der Verflgbarkeitskontrolle ist zu gewdahrleisten, dass personenbezogene Daten gegen zuféllige
Zerstorung oder Verlust, wie zum Beispiel Wasserschaden, Brand, Blitzschlag, Stromausfall, etc., geschitzt sind.

. Technische MalRnahmen . Organisatorische Mallnahmen

Feuerldschgerate in Serverraumen Alarmmeldung bei unberechtigten Zutritten zu
Serverraumen
o Feuer- und Rauchmeldeanlagen o Aufbewahrung von Datensicherung an einem si-

cheren, ausgelagerten Ort

o Geréte zur Uberwachung von Temperatur und o Erstellen eines Backup- & Recoverykonzepts
Feuchtigkeit in Serverrdumen

o Klimaanlage in Serverraumen o Erstellen eines Notfall- und/oder Kathastrophen-
plans

o Schutzsteckdosenleisten in Serverrdumen o Testen von Datenwiederherstellung

o Unterbrechungsfreie Stromversorgung (USV) o Serverraume nicht unter sanitaren Anlagen

o Notstromaggregate o In Hochwassergebieten: Serverraume uber der
Wassergrenze

o Sonstiges: o Sonstiges:
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8. Trennungsgebot

Der Auftragnehmer muss im Rahmen des Trennungsgebots gewahrleisten, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kénnen.

. Technische Malinahmen . Organisatorische Malinahmen

Bei pseudonymisierten Daten: Trennung der Zu- Erstellung eines Berechtigungskonzepts
ordnungsdatei und der Aufbewahrung auf einem
getrennten, abgesicherten IT-System

Physikalisch getrennte Speicherung auf gesonder-
ten Systemen oder Datentragern

Mandantentrennung

Trennung von Produktiv- und Testsystem

Dateiseparierung bei Datenbankprinzip

Festlegung von Datenbankrechten

Logische Mandantentrennung (softwareseitig)

Versehen der Datensatze mit Zweckattribu-
ten/Datenfeldern

Sonstiges:

Verschlisselung von Datensétzen, die zu demsel-
ben Zweck verarbeitet werden

o Sonstiges:
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Anlage 7

Allgemeine Bedingungen IT- und Beratungsleistungen

§1 Geltungsbereich 24
§2 Termine und Fristen 24
§3 Schutzrechte Dritter 25
§4 Bankgeheimnis/Datenschutz 25
§5 Geheimhaltungspflicht 25
86 Haftung 26
87 Haftung fir Computerviren und Sicherheit des EDV-Systems 26
88 Verzug mit Vertragsstrafe 26
8§89 Verjahrung 26
8§10 Rechnungsstellung und Zahlungskonditionen 27
§11 Reise-, Ubernachtungs- und sonstige Kosten 27
§12 Tatigkeit fir andere Auftraggeber, Beschaftigung von Arbeitnehmern 27
8§13 Selbstauskunft des Auftragnehmers 27
8§14 Referenz und Werbung 27
8§15 Abtretung von Forderungen 27
8§16 Ubertragung des Leistungsabrufs und des Vertrages 28
8§17 AbschlieRende Bestimmungen 28

8§ 1 Geltungsbereich

Diese Allgemeinen Bedingungen gelten in Verbindung mit dem Abschluss eines Vertrages nebst Anlagen.

8§ 2 Termine und Fristen

(1) Es gelten die Termine und Fristen wie schriftlich vereinbart. Falls dort keine Regelung getroffen wurde, ab-
weichend von § 3 (3) dieser Allgemeinen Bedingungen die Termine und Fristen der vorgelagerten schriftlichen
Korrespondenz. Termine und Fristen sind nur dann verbindlich, wenn sie schriftlich vereinbart oder bestétigt wer-
den.

(2) Sind zur Einhaltung von Terminen oder Fristen Mitwirkungspflichten des Auftraggebers erforderlich, so sind
diese auch zu erbringen. Andernfalls ist die Verzégerung vom Auftragnehmer nicht zu vertreten. Wird eine Mit-
wirkungspflicht nicht erbracht, so kann der Auftragnehmer den Termin oder die Frist angemessen, hdchstens
aber um den Zeitraum, der von dem Auftraggeber zu vertretenden Verzégerung, hinausschieben bzw. verlangern
und ggf. eine Vergitung fir etwaige entstehende Mehraufwande verlangen, wenn er den Auftragnehmer zuvor
schriftlich darauf hingewiesen hat.

(3) Hohere Gewalt, unabwendbare Umsténde oder andere unvorhersehbare, schwerwiegende und unverschul-
dete Ereignisse, die die Erbringung der Leistung wesentlich erschweren oder zeitweilig unméglich machen, be-
rechtigen die jeweilige Partei, die Erfillung der Leistung um die Dauer der Behinderung und eine angemessene
Anlaufzeit hinauszuschieben.
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8 3 Schutzrechte Dritter

(1) Der Auftragnehmer gewahrleistet, dass die von ihm erbrachte Leistung frei von Rechten Dritter ist und die
Nutzung der Leistung durch den Auftraggeber und durch die Berechtigten aus diesem Vertrag nicht ausge-
schlossen oder beeintrachtigt ist. Der Auftragnehmer stellt den Auftraggeber von allen bestehenden und behaup-
teten Anspriichen Dritter frei, die wegen der Nutzung der vom Auftragnehmer erbrachten Leistung durch den
Auftraggeber oder durch die Berechtigten aus diesem Vertrag geltend gemacht werden, es sei denn, der Auf-
tragnehmer hat die Beeintrachtigung nicht zu vertreten. Der Auftragnehmer ist verpflichtet, dem Auftraggeber alle
Schaden zu ersetzen, die ihm durch die Geltendmachung von Ansprichen Dritter entstehen, es sei denn, der
Auftragnehmer hat die Beeintréchtigung nicht zu vertreten.

(2) Der jeweilige Auftraggeber wird den Auftragnehmer unverzuglich Gber vorgenannte Anspruchsstellungen
Dritter schriftlich benachrichtigen.

8§ 4 Bankgeheimnis/Datenschutz

(1) Der Auftragnehmer ist sich der Tatsache bewusst, dass alle Informationen, die er Uber die Auftraggeber —
sofern es sich um Banken im Sinne des Kreditwesengesetzes handelt —, dessen/deren Mitarbeiter und Kunden
erhélt, dem Bankgeheimnis unterliegen. Aus diesem Grunde verpflichtet sich der Auftragnehmer, das Bankge-
heimnis und Uber die vorgenannten Informationen strengstes Stillschweigen zu wahren. Auch personenbezogene
Daten unterliegen dem Bank- sowie dem Datengeheimnis. Die Verpflichtung, das Bank- und Datengeheimnis zu
wahren, wirkt Gber das Ende des Vertragsverhaltnisses hinaus.

(2) Der Auftragnehmer ist dartiber hinaus verpflichtet, bei der Erflllung seiner Leistungspflicht die Bestimmungen
des Bundesdatenschutzgesetzes (BDSG) und anderer datenschutzrechtlicher Bestimmungen einzuhalten. Der
Auftragnehmer stellt in seinem Verantwortungsbereich eine funktionierende Datenschutzorganisation sicher. Der
Auftragnehmer stellt insbesondere sicher, dass die von ihm zur Erbringung der unter den Leistungsabrufen ver-
einbarten Leistungen eingesetzten Personen uber die Bedeutung des Datenschutzes sowie die sich aus dem
BDSG und datenschutzrechtlicher Spezialbestimmungen ergebenden Pflichten belehrt und schriftlich zur Beach-
tung des Datengeheimnisses (§ 5 BDSG) verpflichtet werden.

(3) Wenn und soweit der Auftragnehmer im Rahmen seiner Leistungserbringung personenbezogene Daten fur
den Auftraggeber und/oder weitere zwischen dem Auftraggeber und Auftragnehmer vereinbarte Leistungsbezie-
her erhebt, verarbeitet oder sonst wie nutzt, wird der Auftragnehmer fir den Auftraggeber und diese weiteren
Leistungsbezieher ausschlief3lich im Wege der Auftragsdatenverarbeitung im Sinne von § 11 BDSG tatig. In die-
sen Fallen gelten fir den betreffenden Leistungsabruf auch die Allgemeinen Bedingungen zur Auftragsdatenver-
arbeitung. Soweit im Rahmen dieser Allgemeinen Bedingungen Dritten, die nicht Vertragspartei sind, Rechte
eingeraumt werden, handelt es sich um einen echten Vertrag zugunsten Dritter im Sinne von § 328 Abs. 1 BGB.
Sofern ausdricklich schriftlich anders vereinbart, Gbernimmt der Auftraggeber im Verhaltnis zum Auftragnehmer
die Vertretung samtlicher Verantwortlichen Stellen, fir die der Auftragnehmer im Rahmen der Leistungserbrin-
gung personenbezogene Daten erhebt, verarbeitet und sonst wie nutzt.

§ 5 Geheimhaltungspflicht

(1) Der Auftragnehmer ist sich der Tatsache bewusst, dass alle Informationen, die er wahrend seiner Tatigkeit fur
den Auftraggeber erhélt und die aufgrund insbesondere gesetzlicher Vorschriften, Anweisungen oder der Natur
der Sache nach geheim zu halten sind, dem Geschaftsgeheimnis unterliegen. Aus diesem Grunde verpflichtet
sich der Auftragnehmer, das Geschéftsgeheimnis zu wahren und tber die vorgenannten Informationen strengs-
tes Stillschweigen zu wahren. Die Verpflichtung, das Geschéaftsgeheimnis zu wahren, wirkt Gber das Ende der
Zusammenarbeit der Parteien hinaus.

(2) Der Auftragnehmer stellt sicher, dass seine mit der Erfullung des Vertrages befassten Mitarbeiter auf die
Wahrung des Geschéftsgeheimnisses hingewiesen und vor Beginn der Leistungserbringung entsprechend ver-
pflichtet wurden. Die Einhaltung dieser Verpflichtung hat der Auftragnehmer regelmafig zu tberwachen. Er ver-
pflichtet sich weiter, alle Informationen, die er im Zusammenhang mit der Vertragsdurchfiihrung erhalt, nur Mitar-
beitern insoweit zuganglich zu machen, als dies zur Erbringung der jeweiligen Leistung erforderlich ist. Zuvor
genannte Verpflichtungen des Auftragnehmers gelten auch fiir jeden Dritten, denen sich der Auftragnehmer zur
Erfullung seiner Verpflichtungen bedient.

(3) Fur jede Verletzung der Geheimhaltungspflicht wird eine Vertragsstrafe in Hohe von 50.000,00 €, jedoch
hdchstens in H6he von 10 % der vereinbarten Vergutung/Honorar des betroffenen Leistungsabrufs, fallig. Im
Ubrigen bleiben etwaige hohere gesetzliche Schadensersatzanspriiche des Auftragnehmers vorbehalten.

(4) Der Auftragnehmer kann Informationen offen legen, veréffentlichen, verbreiten und nutzen, die

= bereits vor der Vertraulichkeitsverpflichtung bekannt waren,
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= die unabhangig von dem Auftraggeber entwickelt wurden,
= die er von Dritten ohne Geheimhaltungsverpflichtung erhalten hat,

= bei Informationsempfang 6ffentlich zugénglich waren oder sind oder anschlieBend ohne Verschulden des Auf-
tragnehmers 6ffentlich zuganglich wurden.

§ 6 Haftung

(1) Fur unmittelbare Schéaden, die auf einem vorsétzlichen oder grob fahrlassigen Verhalten des Auftragnehmers
beruhen oder fiir Schaden aus der Verletzung des Lebens, des Kérpers oder der Gesundheit oder nach dem
Produkthaftungsgesetz haftet der Auftragnehmer unbeschrankt.

(2) Der Auftragnehmer haftet fir von ihm fahrlassig verursachte Schaden bei einem Auftragsvolumen des Leis-
tungsabrufs

von bis zu 100.000 € bis zu einer H6he von 4.000.000 €
zwischen 100.000 € und 500.000 € bis zu einer H6he von 5.000.000 € und
von mehr als 500.000 € bis zu einer H6he von 10.000.000 €

je Schadensereignis, soweit nicht eine weitergehende Versicherung des Auftragnehmers besteht. Hiervon einge-
schlossen sind auch fahrlassig verursachte Schaden, die durch Verletzung einer wesentlichen vertraglichen
Hauptpflicht (Kardinalpflicht) entstanden sind.

8§ 7 Haftung fuir Computerviren und Sicherheit des EDV-Systems

Der Auftragnehmer gewabhrleistet, dass alle von ihm Ubergebenen Softwareprodukte und Datentréager mit einem
dem Stand der Technik entsprechenden Virenerkennungsprogramm in der jeweils aktuellen Version auf darin
enthaltene Computerviren (iberpriift hat. Er hat im Ubrigen auch dafiir Sorge zu tragen, dass keine Computervi-
ren, Trojaner und sonstige schadigende Elemente durch die etwaige Nutzung eines Telefon- bzw. Internetan-
schlusses des Auftraggebers in die EDV-Anlagen und/oder einzelne Computer des Auftraggebers gelangen und
dort zu Betriebsstérungen, Datenverlusten und -schadigungen und/oder sonstigen negativen Veréanderungen und
Beeintrachtigungen der Datenverarbeitungsanlagen des Auftraggebers fihren kénnen.

88 Verzug mit Vertragsstrafe

(1) Wurde ein Zeitplan vereinbart, sind die genannten Termine fiir Ubergabe und Abnahme verbindlich und be-
grinden ohne weitere Nachfristsetzung einen Verzug des Auftragnehmers bei einem von diesem zu vertretenden
Uberschreiten eines Termins.

(2) Ubergibt der Auftragnehmer seine Leistung nicht innerhalb von 10 Tagen ab dem vereinbarten Ubergabezeit-
punkt an den Auftraggeber, so ist flr jeden weiteren Kalendertag des Verzuges eine Geldsumme in Héhe von
0,2 % der vereinbarten Vergitung/Honorar zu zahlen, wobei jedoch die Hochstsumme 5 % der Vergutung bzw.
des Honorars betragt. Unabhangig von dieser Zahlung ist die Geltendmachung des Verzugsschadens. Fir den
Fall, dass der Auftraggeber einen Verzugsschaden geltend macht, wird eine gezahlte Vertragsstrafe bis zur Hoéhe
des entstandenen Verzugsschadens angerechnet.

89 Verjahrung
(1) Die Anspriche des Auftraggebers aufgrund mangelhafter Leistung verjahren in 18 Monaten, beginnend

= bei Werkleistungen mit der Abnahme des Werkes,
= bei Uberlassung von Standardsoftware und Lieferung von Hardware nach Abschluss der Funktionsprifung.

Treten in diesem Zeitraum Mangel auf, so verlangert sich die Gewahrleistungsfrist um den Zeitraum, in dem die
Nacherfillung erfolgt. Bei Teilabnahmen setzt erst die letzte, sich auf das gesamte Werk beziehende Abnahme,
die Verjahrungsfrist in Gang. Ausschlaggebend fir eine Abnahme des gesamten Werkes ist im Zweifel das Da-
tum des letzten durch den Auftraggeber unterzeichneten Abnahmeprotokolls, das eine erfolgreiche Abnahme
dokumentiert.

(2) Bei Vorsatz und grober Fahrlassigkeit, bei arglistigem Verschweigen eines Mangels sowie bei Personenscha-
den gelten die gesetzlichen Verjahrungsfristen, ebenso wie bei Anspriichen nach dem Produkthaftungsgesetz.
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8 10 Rechnungsstellung und Zahlungskonditionen
(1) Die Rechnungsstellung durch den Auftragnehmer erfolgt,

= bei einer Dienstleistung nach Bestatigung der erbrachten Arbeitszeit durch den Auftraggebers,
= bei einer Werkleistung nach Abnahme dieser durch den Auftraggeber und
= bei einem Sachkauf nach Annahme der Ware durch den Auftraggeber.

(2) Die Abrechnung der Dienstleistung erfolgt unter Angabe in SRM-Bestellnummer jeweils zum Monatsende
oder Ende des Beauftragungszeitraumes.

(3) Rechnungen sind an die

IKB Deutsche Industriebank AG,
zu Handen Rechnungseingang P6
Wilhelm-Botzkes-StralRe 1

40474 Dusseldorf

(ohne zuséatzliche Angabe von Bereichen oder Personen) zu senden. Nach schriftlicher Benachrichtigung des
Auftragnehmers kann der Auftraggeber bestimmen, dass Rechnungen nur in elektronischer Form erfolgen sollen.

(4) Rechnungen sind nach Leistungserbringung, Abnahmen bzw. Lieferungen und ordnungsgeméaRer und pruffa-
higer Rechnungsstellung innerhalb von 30 Tagen zur Zahlung féllig. Die Rechnung muss unter anderem entspre-
chend dem Leistungsabruf die SRM-Bestellnummer sowie die Kreditorennummer aus diesem Vertrag ausweisen.
Andernfalls ist die Rechnung nicht priffahig und der Auftraggeber ist berechtigt, die Rechnung zurlickzuweisen.
Gegebenenfalls eingerdumte Skontofristen beginnen erst mit Eingang der ordnungsgemafen und pruffahigen
Rechnung.

(5) Angaben zu einer bestimmten Bankverbindung in den Rechnungen sind fir den Auftraggeber nicht verbind-
lich. Samtliche Zahlungen erfolgen ausschliel3lich auf das vom Auftragnehmer im Vertrag angegebene Konto.
Fur die Aktualisierung der Daten zur Bankverbindung ist der Auftragnehmer verantwortlich.

§ 11 Reise-, Ubernachtungs- und sonstige Kosten

Aufwendungen des Auftragnehmers und seiner Mitarbeiter fiir Reise-, Ubernachtungskosten, Tagesspesen usw.
sind in der vereinbarten Vergitung enthalten und werden durch den Auftraggeber dartiber hinaus nicht erstattet.

§ 12 Tatigkeit fur andere Auftraggeber, Beschaftigung von Arbeithehmern

(1) Sofern es sich beim Auftragnehmer nicht um eine juristische Person handelt, ist der Auftragnehmer verpflich-
tet, dem Auftraggeber unverziglich anzuzeigen, wenn

= er nicht mehr zu mindestens 1/6 der Gesamteinkinfte auch fiir andere Auftraggeber tétig ist, oder

= er nicht mehr mindestens einen sozialversicherungspflichtigen Arbeitnehmer beschéftigt oder nur noch Fami-
lienangehdrige einsetzt.

(2) Bei Verletzung der vorgenannten Verpflichtungen ist der Auftragnehmer dem Auftraggeber zum Ersatz des
daraus entstehenden Schadens verpflichtet.

8 13 Selbstauskunft des Auftragnehmers

Der Auftragnehmer verpflichtet sich zur Erteilung einer Selbstauskunft und Aktualisierung der Selbstauskunft auf
Anfrage des Auftraggebers.

8 14 Referenz und Werbung

Ohne das schriftliche Einverstandnis der jeweils anderen Vertragspartei ist keine Referenznennung, Presseerkla-
rung oder sonstige WerbemafRnahme jedweder Art zulassig. Eine Abbedingung im Leistungsabruf ist nicht zulas-
sig. Abweichungen von dieser Bestimmung kdnnen nur durch eine Anderung des jeweiligen Vertrages erfolgen.

8§ 15 Abtretung von Forderungen

Die Parteien durfen Forderungen aus den Vertragen sowie den daraus resultierenden Leistungsabrufen, mit
Ausnhahme von Zahlungsansprichen, die abgetreten werden durfen, nur nach vorherigem schriftichem Einver-
stéandnis der jeweils anderen Partei an Dritte abtreten. Das Einverstandnis kann nur aus wichtigem Grund ver-
weigert werden.
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§ 16 Ubertragung des Leistungsabrufs und des Vertrages

(1) Die Ubertragung eines Leistungsabrufs oder auch Teilleistungen hiervon an Dritte (einschlieRlich des Einsat-
zes von Subunternehmern) durch den Auftragnehmer ist nur mit vorheriger schriftlicher Zustimmung des Kon-
zerneinkaufes der IKB AG und, sofern es aus datenschutzrechtlichen Grinden erforderlich ist, weiterer Verant-
wortlicher Stellen zulassig. Diese kdnnen ihre Zustimmung nur aus wichtigem Grund verweigern. Die Auftrag-
nehmer fihren eine Liste der Dritten bzw. Subunternehmer, zu deren Einsatz die gemaf dieses § 17 Abs. 1 er-
forderlichen Zustimmungen erteilt worden sind. Diese Anlage ist wahrend der Vertragslaufzeit bei Bedarf durch
schriftliche Anderungsvereinbarung zu erweitern oder sonst wie anzupassen. Die iibrigen Regelungen dieses
§ 17 bleiben unberihrt.

(2) Sowohl die Allgemeinen Bedingungen und der Einzelvertrag als auch die hieraus resultierenden Rechte und
Pflichten durfen nicht ohne vorherige Zustimmung der anderen Partei an Dritte Gbertragen werden. Dies gilt nicht,
soweit es sich um eine Ubertragung innerhalb des Unternehmens, beim Auftraggeber innerhalb der IKB-
Konzerns, handelt. Dartiber hinaus kann ein Dritter keine Rechte aus den Vertrdgen oder einem daraus resultie-
renden Leistungsabrufen ableiten, es sei denn, es ist etwas anderes vereinbart.

§ 17 Abschlie3ende Bestimmungen

(1) Anders lautende Regelungen, soweit sie nicht in diesen Allgemeinen Bedingungen und/oder dem Einzelver-
trag festgelegt sind, gelten nicht.

(2) Sollten eine oder mehrere Bestimmungen dieser Bedingungen und/oder dem Einzelvertrag unwirksam sein,
so wird dadurch die Wirksamkeit der Ubrigen Bestimmungen nicht berthrt.

(3) Samtliche Anderungen oder Erganzungen bediirfen zu inrer Wirksamkeit der Schriftform. Dies gilt auch fiir die
Abbedingung der Schriftformklausel. Miindliche Nebenabreden haben keine Gliltigkeit.

(4) Es gilt ausschlief3lich das Recht der Bundesrepublik Deutschland. Hat der Auftragnehmer seinen Sitz im Aus-
land, so wird Deutsches Recht unter Ausschluss des Kollisionsrechts vereinbart. Das UN-Kaufrecht findet keine
Anwendung. Gerichtsstand flr alle Streitigkeiten aus diesem Vertrag, oder die im Zusammenhang mit diesem
stehen, ist Dusseldorf.

(5) Im Fall eines Widerspruches zwischen der deutschen Fassung und der englischen Ubersetzungen ist aus-
schlief3lich die deutsche Fassung verbindlich.
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